UMOWA NR WAD-11.2512.37.2026
spisanaw dnil...............oe.eeee. w Gorzowie Wielkopolskim
pomiedzy:
Miastem Gorzéw Wielkopolski — Urzad Miasta Gorzowa Wielkopolskiego
z siedzibg przy ul. Sikorskiego 4 w Gorzowie Wielkopolskim.
NIP: 599-00-19-632, reprezentowanym przez :
Jacka Wojcickiego — Prezydenta Miasta,
w imieniu ktérego dziata na podstawie upowaznienia
Bartosz Kmita — Sekretarz Miasta,
przy kontrasygnacie Skarbnika Miasta - Agnieszki Kaczmarek
zwanym w dalszej tresci umowy ,Zamawiajgcym”

zwanym w dalszej tresci umowy ,Wykonawcg”.

Podstawg do zawarcia niniejszej umowy jest oferta Wykonawcy wybrana w wyniku
rozstrzygniecia postepowania o udzielenie zamoéwienia publicznego przeprowadzonego
zgodnie z ustawg z dnia 11 wrze$nia 2019r. Prawo zaméwien publicznych (tj. Dz.U.

2024.1320).
§1

Postanowienia ogélne

1. Strony zgodnie oswiadczajg, ze do dnia podpisania umowy nie wystgpity jakiekolwiek

zmiany w sytuacji prawnej reprezentowanych przez siebie podmiotéw, w tym zmiany
ich reprezentacji, ktére mogtyby mie¢ wptyw na waznos¢ zaciggnietych zobowigzan.
Wykonawca oswiadcza, ze nie zachodzg przestanki uzasadniajgce ogtoszenie upadtosci,
a takze, ze w stosunku do niego nie sg prowadzone: postepowanie upadtoSciowe,
uktadowe lub naprawcze. Wykonawca oswiadcza, ze nie zaciggnat zobowigzan, ktore
uniemozliwiajg lub ograniczajg mozliwos¢ zawarcia przedmiotowej umowy.
. Wykonawca oswiadcza, ze podejmuje sie realizacji umowy i zobowigzuje sie ja wykonywac
z nalezytg starannosciag, zgodnie z posiadang wiedzg techniczng oraz z obowigzujgcymi
w tym zakresie przepisami i normami technicznymi, standardami, etykg zawodowg,
na warunkach okreslonych w niniejszej umowie, a ponadto zobowigzuje sie zachowac
najwyzszg dbatos¢ o dobre imie Zamawiajgcego, zachowac¢ tajnos¢ i poufnosé
przekazywanych informacji oraz podejmowac¢ dziatania zmierzajgce w kierunku
podwyzszenia jakosci Swiadczonych ustug.
§2
Przedmiot umowy

. Zamawiajacy zleca, a Wykonawca przyjmuje do realizacji ustuge sprzatania i utrzymania
czystosci w pomieszczeniach budynkéw Urzedu Miasta Gorzowa Wielkopolskiego:

a) ul. Sikorskiego 4 w Gorzowie Wielkopolskim,

b) ul. Sikorskiego 5 w Gorzowie Wielkopolskim,
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c¢) ul. Hawelanska 5 w Gorzowie Wielkopolskim (cze$¢ obiektu),
d) ul. Teatralna 26 w Gorzowie Wielkopolskim (cze$¢ obiektu),
e) ul. Lokietka 22 w Gorzowie Wielkopolskim,
f) ul. Kazimierza Wielkiego 1 w Gorzowie Wielkopolskim,
g) ul. Jagiellonczyka 10 w Gorzowie Wielkopolskim (czes¢ obiektu),
h) ul. Mysliborska 34 w Gorzowie Wielkopolskim,
i) ul. Wawrzyniaka 4 w Gorzowie Wielkopolskim ,
j) ul. Wetniany Rynek 18 w Gorzowie WIkp. (czes¢ obiektu).
. Szczegotowe wymagania dotyczace realizacji niniejszej umowy zostaly rowniez opisane
w zatgcznikach od 1 do 5 do niniejszej umowy.
. Wykonawca oswiadcza, ze przed podpisaniem niniejszej umowy, przy zachowaniu
najwyzszej starannosci zapoznat sie z Opisem Przedmiotu Zamdéwienia oraz dokonat wizji
lokalnej obiektow, nie zgtasza zastrzezeh i zobowigzuje sie wykonaé przedmiot umowy
zgodny z zakresem rzeczowym i za cene umownag.
. Wykonawca oswiadcza, ze posiada niezbedng wiedze i doswiadczenie oraz dysponuje
potencjatem technicznym i osobowym zdolnym do wykonania zamowienia.
. Utrzymanie czystosci w budynku bedzie wykonywane w sposéb sprawny, dokfadny
i terminowy, z zastosowaniem materiatéw i Srodkow Wykonawcy o nieniszczgcym dziataniu
na czyszczone elementy pomieszczen i ich wystrgj.
§3

Wynagrodzenie
. Strony ustalaja, ze Wykonawca otrzyma wynagrodzenie wskazane w ofercie Wykonawcy
z tytutu wykonania przedmiotu umowy w wysokosci za 1 m? sprzagtanej powierzchni ........

(stownie: .......cooiiiiiinnn. zt..... /100).

. Wykonawca bedzie otrzymywat wynagrodzenie miesieczne brutto ustalane jako iloczyn
sprzatanej powierzchni [ ceny za 1m? sprzatanej powierzchni:
.......................................... zh. brutto (stownie: ... 2h
........ /100).

. Laczna wysokos¢é wynagrodzenia Wykonawcy w okresie trwania umowy nie przekroczy
kwoty brutto ...ceeveviiiiiiiicecieenen zt. (stownie: ....cooveiiiiiiiie, zh e /100).

. Rozliczenie nastepowaé bedzie w okresach miesiecznych na podstawie zestawienia
powierzchni zaakceptowanego przez Zamawiajgcego. W przypadku realizacji ustugi
w okresie nieobejmujgcym petnego miesigca kalendarzowego wynagrodzenie naliczone
zostanie proporcjonalnie.

. Podstawg wyptaty wynagrodzenia bedzie podpisany przez Strony umowy protokdt odbioru
Swiadczenia ustugi.

. W zwigzku z wejsciem w zycie od 01 lutego 2026 roku obowigzku stosowania
elektronicznych faktur w Krajowym Systemie e-Faktur KSeF - faktury dokumentujgce
czynnosci realizowane na podstawie niniejszej umowy Wykonawca bedzie wystawiat
i przesytat wytgcznie w formie faktur ustrukturyzowanych, za posrednictwem KSeF, zgodnie
z art. 106ga ust. 1 ustawy o podatku od towarow i ustug.

. Zamawiajgcy zobowigzuje sie zaptaci¢ za poprawnie wystawiong fakture Wykonawcy
w terminie 21 dni od daty nadania tej fakturze numeru identyfikujgcego w KSeF, zgodnie
z art. 106na ust. 3 ustawy o podatku od towardw i ustug. W przypadku, gdy data nadania
numeru identyfikujgcego w KSeF nastgpi w dniu wolnym od pracy (sobota, niedziela lub
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10.

11.

12.

13.

Swieto), termin ptatnosci jest liczony od pierwszego dnia roboczego nastepujgcego po dniu
nadania numeru identyfikujgcego w KSeF. W przypadku, gdy termin ptatnosci wypada
w dzien wolny od pracy (sobota, niedziela lub swieto), termin ten uptywa w pierwszym dniu
roboczym, po dniu wolnym od pracy. Przez termin pfatnosci Strony rozumiejg dzien
obcigzenia konta bankowego Zamawiajgcego.
Przez poprawnie wystawiong fakture Strony rozumiejg fakture Wykonawcy, ktéra:
a. zawiera nastepujgce dane nabywcy: Miasto Gorzéw Wielkopolski, 66-400 Gorzéw
Wielkopolski ul. Sikorskiego 4, NIP 5990019632;
b. jest oznaczona w systemie KSeF jako faktura wystawiona dla jednostki samorzadu
terytorialnego (JST);
c. w polu ,Podmiot3” zawiera symbol ,, 1040001265-10091 Urzad Miasta Gorzowa WIkp.
- WAD.”.
Zamawiajgcy nie jest zobowigzany do zaptaty za fakture, ktéra nie spetnia wymogdw
wskazanych w ust. 8. Zamawiajgcy jest zobowigzany do informowania Wykonawcy
o uchybieniach w jego fakturze.
Wykonawca moze poprzez korekte uzupetni¢ braki lub skorygowac btedy w wystawionej
fakturze, tak aby faktura ta byta poprawnie wystawiona zgodnie z wymogami wskazanymi
w ust. 8.
W przypadku wystawienia faktury korygujacej przez Wykonawce, ktéra uzupetnia braki lub
koryguje btedy w wystawionej fakturze, Strony przyjmujg za dzieh rozpoczecia biegu
terminu ptatnosci, o ktérym mowa w ust. 7, dzien w ktéorym w fakturze korygujgcej
wystawionej przez Wykonawce zostanie nadany numeru identyfikujgcego w KSeF. Zapisy
ust. 7 zdanie drugie i trzecie stosuje sie odpowiednio.
Wynagrodzenie Wykonawcy zostanie przekazane na rachunek bankowy wskazany
w fakturze VAT, znajdujgcy sie w wykazie podatnikéw VAT udostepniony w Biuletynie
Informacji Publicznej na stronie podmiotowej urzedu obstugujgcego ministra wtasciwego
do spraw finansow publicznych. Zamawiajgcy oswiadcza, ze bedzie realizowaé ptatnosci
za faktury z zastosowaniem mechanizmu podzielonej ptatnosci tzw. split payment. Zaptate
w tym systemie uznaje sie za dokonanie ptatnosci w terminie ustalonym w umowie.
Podzielong ptatnos¢ tzw. split payment stosuje sie wytacznie przy ptatnosciach
bezgotéwkowych, realizowanych za posrednictwem polecenia przelewu lub polecenia
zaptaty dla czynnych podatnikéw VAT. Mechanizm podzielonej ptatnosci nie bedzie
wykorzystywany do zaptaty za czynnosci lub zdarzenia pozostajgce poza zakresem VAT
(np. zaptata odszkodowania), a takze za Swiadczenia zwolnione z VAT, opodatkowane
stawkg 0% lub objete odwrotnym obcigzeniem. Wykonawca o$wiadcza, ze wyraza zgode
na dokonywanie przez Zamawiajgcego ptatnosci w systemie podzielonej ptatnosci tzw. split
payment.
W poszczegdlinych miesigcach swiadczenia ustugi Zamawiajgcy dopuszcza zmiane
obszaréw podlegajgcych utrzymaniu czystosci (zarébwno zmniejszenie, jak i zwigkszenie)
maksymalnie do 20% ogdlnej powierzchni. Zostanie to ujete w miesiecznym zleceniu prac
wystawionym przez Zamawiajgcego, zawierajgcym szczegotowy wykaz obszaréw
utrzymania czystosci z okresleniem metrazu (w przypadku zmian powierzchni).



§4

Terminy realizacji umowy

Umowa zostaje zawarta na 24 miesigce od ...........ccooveviiiiiiiiiiiiiiiiee, r.

§5
Poufnos¢ wspotpracy
. Strony zobowigzujg sie do bezwzglednego zachowania poufnosci wszelkich informaciji
uzyskanych w trakcie realizacji niniejszej umowy i nie ujawniania ich osobom trzecim,
zarOwno W czasie trwania umowy, jak rowniez po jej rozwigzaniu.
. Wykonawca jest odpowiedzialny wobec Zamawiajgcego za wszelkie szkody wynikte
z ujawnienia osobom trzecim jakichkolwiek danych Zamawiajgcego stanowigcych
tajemnice przedsiebiorstwa, zgodnie z obowigzujgcym prawem.
. Jezeli potwierdzone zostang przypadki ujawnienia przez Wykonawce osobom trzecim
danych stanowigcych tajemnice przedsiebiorstwa, Zamawiajgcy bedzie dochodzit
odszkodowania na zasadach ogolnych.
. Wykonawca moze ujawni¢ informacje, o ktérych mowa w ust. 1:
a) za zgodg Zamawiajgcego wyrazong na pismie;
b) w przypadkach okreslonych przepisami prawa.
§6

Podwykonawcy
. Wykonawca moze powierzy¢ wykonanie czesci przedmiotu umowy podwykonawcom
wylgcznie za uprzednig pisemng zgodg Zamawiajgcego.
. Wykonawca zobowigzany jest do przedstawienia Zamawiajgcemu wykazu
podwykonawcéw wraz z zakresem powierzonych im czynnosci przed rozpoczeciem
realizacji umowy, a kazda zmiana podwykonawcy lub zakresu powierzonych mu prac
wymaga zgody Zamawiajgcego.
. Wykonawca ponosi petng odpowiedzialnos¢ za dziatania lub zaniechania podwykonawcéw
jak za wiasne, w szczegoélnosci w zakresie jakosci wykonywanych ustug, terminowosci,
przestrzegania przepiséw BHP, ochrony danych osobowych oraz zasad bezpieczenhstwa
obowigzujgcych na terenie Urzedu.
. Powierzenie czesci zamowienia podwykonawcom nie zwalnia Wykonawcy z Zzadnych
obowigzkow wynikajgcych z niniejszej umowy.
. Zamawiajagcy zastrzega sobie prawo do cofniecia zgody na korzystanie z danego
podwykonawcy w przypadku stwierdzenia nienalezytego wykonywania ustug lub
naruszenia obowigzujgcych przepiséw lub zasad porzgdkowych.
. Podwykonawcy nie sg uprawnieni do dalszego powierzania realizacji ustug innym
podmiotom (zakaz dalszego podwykonawstwa).

§7

Przedstawiciele stron

Strony ustalajg nastepujgcych przedstawicieli stron przy realizacji niniejszej umowy:
Zamawiajacy:



Wykonawca:

§8
Obowiazki Zamawiajacego

1. Zamawiajagcy udostepni Wykonawcy pomieszczenia (w miare mozliwosci lokalowych)
niezbedne do przechowywania narzedzi pracy, sprzetu i srodkéw czystosci o matych
gabarytach — wykorzystywanych przy swiadczeniu ustugi, oraz zapewni dostep do energii
elektrycznej i wody.

2. Zamawiajgcy przed rozpoczeciem miesigca przekaze Wykonawcy szczegotowy wykaz
obszaréw / pomieszczen do sprzatania (w przypadku planowanej zmiany).

3. Zamawiajgcy ma prawo do biezgcej kontroli jakosci wykonywanych ustug. W przypadku
stwierdzenia uchybien Wykonawca zobowigzany jest do ich usuniecia w terminie nie
dtuzszym niz 24 godziny od zgtoszenia.

4. W trakcie realizacji zamowienia Zamawiajgcy uprawniony jest do wykonywania czynnosci
kontrolnych wobec Wykonawcy odnosnie spetniania przez Wykonawce lub Podwykonawce
wymogu zatrudnienia na podstawie umowy o prace osob swiadczgcych ustuge objetg
niniejszg umowa, a w szczegolnosci do:

a) zadania o$wiadczen i dokumentow w zakresie potwierdzenia spetniania ww. wymogoéw
i dokonywania ich oceny,
b) Zzadania wyjasnien w przypadku watpliwosci w zakresie potwierdzania spetniania
WW. Wymogow,
c) przeprowadzania kontroli na miejscu wykonywania swiadczenia.
§9
Obowiazki Wykonawcy - Ubezpieczenie

1. Ryzyko odpowiedzialnosci za bezpieczenstwo zwigzane z wykonywaniem przedmiotu
umowy ponosi Wykonawca.

2. Wykonawca oswiadcza, ze posiada ubezpieczenie od odpowiedzialnosci cywilnej (OC),
w zakresie prowadzonej dziatalnosci zgodnej z przedmiotem zamowienia objetym niniejszg
Umowg o sumie gwarancyjnej nie mniejszej niz 300.000,00 zt (stownie: trzysta tysiecy zt.
00/100), potwierdzonej polisg lub innym dokumentem, ktérego kopie przekazat
Zamawiajgcemu w dniu zawarcia niniejszej Umowy.

3. Ubezpieczenie winno obejmowaé peten okres realizacji przedmiotu umowy oraz okres

rozliczen.
Wykonawca zobowigzuje sie do przedtuzenia ubezpieczenia i przedstawienia
Zamawiajgcemu dokumentow potwierdzajgcych zawarcie umowy ubezpieczenia, w tym
w szczegolnosci kopie umowy i polisy ubezpieczenia, na co najmniej 7 dni przed
wygasnieciem poprzedniej umowy ubezpieczenia.

4. W przypadku niedopetnienia przez Wykonawce obowigzku ubezpieczenia przez caty okres
trwania umowy, Zamawiajgcy moze rozwigza¢ niniejszg umowe ze skutkiem
natychmiastowym z przyczyn zaleznych od Wykonawcy.

5. Wykonawca przedkiada polise ubezpieczenia Zamawiajgcemu wraz z warunkami
ubezpieczenia, a jej kopia stanowi zatgcznik do niniejszej umowy.



10.

11.

12.

13.

§10
Obowiazki Wykonawcy

. Wykonawca zobowigzany jest do realizacji ustug z nalezytg starannoscig, zapewniajgc

na terenie objetym umowg nalezyty fad i porzadek, wykonujgc prace w sposéb najmniej
ucigzliwy dla uzytkownikéw obiektéw oraz zgodnie z obowigzujacymi przepisami prawa.

. Wykonawca odpowiada wobec Zamawiajgcego za wszelkie szkody wyrzadzone

Zamawiajgcemu przez personel Wykonawcy w przypadku niedotozenia nalezytej
starannosci przy wykonywaniu umowy.

Wykonawca zobowigzuje sie nadzorowa¢ prace o0sob wykonujgcych przedmiot
zamoéwienia, aby ustuga byla Swiadczona z nalezytg starannoscig. Wszystkie prace
zwigzane z wykonywaniem przedmiotu umowy muszg by¢é nadzorowane przez
upowaznionych przedstawicieli Wykonawcy odpowiedzialnych za organizacje i jakosc
swiadczonych ustug.

Wykonawca zobowigzany jest do wyznaczenia Koordynatora, ktory bedzie petnit staty
nadzor nad pracg wszystkich osob sprzgtajgcych. Koordynator bedzie utrzymywat
bezposredni, staty kontakt z przedstawicielem Zamawiajagcego w godzinach pracy
Zamawiajgcego.

Wykonawca zobowigzany jest do sporzgdzenia (przed przystgpieniem do Swiadczenia
ustugi) wykazu pracownikow, ktoérzy bedg wykonywaé ustuge na terenie obiektow
nalezacych do Urzedu Miasta.

Wykonawca zobowigzany jest do przesytania drogg mailowg w terminie do 5 kazdego
miesigca — wykazu aktualnego na kazdy miesigc (ktéry musi by¢ dodatkowo uaktualniany
przy kazdej zmianie obsadowej na danym obiekcie).

Osoba nie ujeta w wykazie pracownikéw nie zostanie wpuszczona przez ochrone na teren
obiektu i nie otrzyma dostepu do pobrania kluczy.

Ustugi sprzatania wykonywane bedg przez Wykonawce profesjonalnym specjalistycznym
sprzetem, wtasciwym dla danego rodzaju prac i powierzchni, gwarantujgcym wysokg jakosé
ustug.

Sprzet oraz srodki czystosci do realizacji przedmiotu zamowienia Wykonawca zapewni
we wilasnym zakresie.

. Wykonawca bedzie uzywat srodkow czystosci i $rodkéw higieniczno — sanitarnych

o bezspornie dobrej jakosci, posiadajgcych niezbedne atesty, a takze wilasciwych
do zainstalowanych pojemnikéw lub dozownikéw.

Do obowigzkow Wykonawcy nalezy uzupetnianie Srodkéw czystosci w takim cyklu
czasowym, aby zapewni¢ ciggtos¢ ich dostepnosci.

Zamawiajgcy zastrzega sobie prawo wystgpienia z Zgdaniem zmiany stosowanych przez
Wykonawce srodkéw, w przypadku ich nieskutecznosci, powodowania uszkodzen
czyszczonych powierzchni lub uczuleh osdb przebywajgcych w pomieszczeniach objetych
ustuga.

Wykonawca zobowigzany jest do sprzatania (doczyszczania) obiektdow okreslonych
w Szczegotowym opisie przedmiotu zaméwienia po remontach budowlanych bez
dodatkowego wynagrodzenia.

Wykonawca zobowigzany jest do niezwtocznego zgtaszania Zamawiajagcemu wszelkich
wystepujgcych usterek technicznych wymagajacych napraw.



14.

15.

16.

17.

Pracownicy zatrudnieni przez Wykonawce do realizacji ustugi zobowigzani
sg do wykonywania powierzonej pracy samodzielnie, bez mozliwosci wprowadzania
do sprzagtanych obiektow osob trzecich.
Pracownicy Wykonawcy zobowigzani sg do przestrzegania obowigzujgcego
u Zamawiajgcego zakazu palenia tytoniu, spozywania alkoholu lub srodkéw odurzajgcych.
Wykonawca zobowigzany jest do przestrzegania zasad segregacji odpadow zgodnie
z Ustawg o utrzymaniu porzadku w gminach, przepisami prawa miejscowego oraz
deklaracjg ztozong przez Zamawiajgcego.
Wykonawca zobowigzany jest do zapewnienia swoim pracownikom:
a) odziezy roboczej - estetycznej, oznaczonej w widocznym miejscu nazwg Wykonawcy,
b) imiennych identyfikatoréw,
c) odziezy ochronnej i srodkéw ochrony osobistej - zgodnie z przepisami i zasadami
BHP.
§11
Zatrudnienie pracownikéw Wykonawcy/Podwykonawcy
Zamawiajgcy zgda od Wykonawcy zatrudnienia na umowe o prace (stosunek pracy
w rozumieniu Kodeksu pracy) wszystkich osob swiadczgcych ustuge u Zamawiajgcego
W wymiarze czasu pracy nie mniejszym niz wynikajgcym z ilosci godzin, ktére dany
pracownik przepracuje u Zamawiajgcego.
Powyzszy warunek dotyczy os6b Swiadczgcych ustuge utrzymania czystosci
u Zamawiajgcego, zaréwno tych zatrudnionych przez Wykonawce, jak tez ewentualnego
Podwykonawce.
Zamawiajgcy wymaga zatrudnienia oséb w ilosci i minimalnym czasie pracy — okreslonym
w opisie przedmiotu zamowienia.
Po podpisaniu umowy, nie pdzniej niz w dniu rozpoczecia wykonywania ustugi
Wykonawca przedstawi Zamawiajgcemu wykaz osob, ktore bedg swiadczyty ustuge oraz
przedstawi kopie umow o prace najpozniej w terminie do 7 dni od podpisania umowy.
Kopia umowy/umoéw powinna zosta¢ poswiadczona przez Wykonawce za zgodnos$c
Z oryginatem oraz zanonimizowana w sposéb zapewniajgcy ochrone danych osobowych
pracownikdw, zgodnie z przepisami ustawy o ochronie danych osobowych
(. w szczegolnosci: bez imion, nazwisk, adreséw, nr PESEL pracownikéw). Informacije
takie jak: data zawarcia umowy, rodzaj umowy o prace i wymiar etatu powinny by¢
mozliwe do zidentyfikowania.
W przypadku kazdorazowej zmiany pracownika (najpdzniej w dniu wystgpienia tej zmiany)
- Wykonawca lub Podwykonawca zobowigzany jest do przedstawienia w formie mailowej
aktualnego imiennego wykazu pracownikdéw swiadczgcych ustuge.
Wykonawca zobowigzany jest do prowadzenia ewidencji czasu pracy swoich
pracownikéw oraz jej udostepnianie na zgdanie Zamawiajgcego.
W trakcie realizacji umowy, na kazde wezwanie Zamawiajgcego w wyznaczonym w tym
wezwaniu terminie (nie krétszym niz 3 dni) Wykonawca przedtozy Zamawiajgcemu
wskazane ponizej dowody w celu potwierdzenia spetnienia wymogu zatrudnienia
na podstawie umowy o prace przez Wykonawce lub Podwykonawce oséb wykonujgcych
czynnosci w trakcie realizacji zamowienia:
1) poswiadczong za zgodno$¢ z oryginatem odpowiednio przez Wykonawce
lub Podwykonawce kopie umowy/umow o prace osob wykonujgcych w trakcie realizacji
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zamoOwienia czynnosci, ktorych dotyczy ww. os$wiadczenie Wykonawcy Iub
Podwykonawcy. Kopia umowy/umow powinna zosta¢ poswiadczona przez
Wykonawce za zgodnos¢ z oryginatem oraz zanonimizowana w sposob zapewniajgcy
ochrone danych osobowych pracownikow, zgodnie z przepisami ustawy o ochronie
danych osobowych (ij. w szczegdlnosci: bez imion, nazwisk, adresow, nr PESEL
pracownikéw). Informacje takie jak: data zawarcia umowy, rodzaj umowy o prace
i wymiar etatu powinny by¢ mozliwe do zidentyfikowania;

2) zaswiadczenie wiasciwego oddziatu ZUS, potwierdzajgce optacanie przez
Wykonawce lub Podwykonawce sktadek na ubezpieczenia spoteczne i zdrowotne
z tytutu zatrudnienia na podstawie umow o prace za ostatni okres rozliczeniowy;

3) poswiadczong za zgodnos¢ z oryginatem odpowiednio przez Wykonawce lub
Podwykonawce kopie dowodu potwierdzajgcego zgtoszenie pracownika przez
pracodawce do ubezpieczen, zanonimizowang w sposob zapewniajgcy ochrone
danych osobowych pracownikéw, zgodnie z przepisami ustawy o ochronie danych
osobowych.

8. Nieztozenie przez Wykonawce zgdanych przez Zamawiajgcego dowoddw w celu
potwierdzenia spetnienia przez Wykonawce lub Podwykonawce wymogu zatrudnienia
na podstawie umowy o prace traktowane bedzie jako niespetnienie przez Wykonawce lub
Podwykonawce wymogu zatrudnienia na podstawie umowy o prace osoéb wykonujgcych
wskazane czynnosci.

9. W przypadku uzasadnionych watpliwosci, co do przestrzegania prawa pracy przez
Wykonawce lub Podwykonawce, Zamawiajgcy moze zwroci¢ sie o przeprowadzenie
kontroli przez Panstwowg Inspekcje Pracy.

§12
Nienalezyte wykonywanie umowy

1. W przypadku nienalezytego wykonania umowy lub braku wykonania ustugi, Zamawiajgcy
sporzadzi stosowng notatke stuzbowg, w ktérej wskazane zostang nieprawidtowosci wraz
z terminem ich poprawienia.

2. Notatka stuzbowa, o ktérej mowa powyzej zostanie niezwiocznie przekazana
do upowaznionego przedstawiciela Wykonawcy w formie mailowe;.

3. Upowazniony przedstawiciel Wykonawcy ma obowigzek niezwlocznie potwierdzié
przyjecie notatki oraz skontaktowaC sie z przedstawicielami Zamawiajgcego celem
omowienia zakresu nieprawidtowosci.

4. Po bezskutecznym uptywie wskazanego Wykonawcy terminu usuniecia uchybien,
o ktérym mowa w ustepie 1, Zamawiajgcy uprawniony bedzie naliczenia kar umownych
lub/oraz do usuniecia uchybien przy pomocy osdb trzecich - na koszt Wykonawcy.

5. Wykonawcy nie przystuguje wynagrodzenie za dany obszar sprzagtania w przypadku
niewykonania ustugi sprzatania okreslonego obszaru/pomieszczenia w przypadku, gdy
zostanie to stwierdzone w wyniku kontroli przeprowadzonej przez Zamawiajgcego.

§13
Kary umowne
1. Strony zgodnie postanawiajg, iz forme odszkodowania stanowig kary umowne.
2. Wykonawca zaptaci Zamawiajgcemu kary umowne:



a) w przypadku niewykonania Iub nienalezytego wykonania ktéregokolwiek
ze Swiadczen wskazanych w Zatgczniku nr 4 do opisu przedmiotu zaméwienia —
w wysokosci 200,00 zt (stownie: dwiescie 00/100 ztotych) za kazdy przypadek;

b) z tytutu odstgpienia od umowy z przyczyn zaleznych od Wykonawcy w wysokosci
5% wartosci wynagrodzenia brutto, o ktorym mowa w § 3 ust. 3;

c) w przypadku ciezkiego naruszenia obowigzkéw przez osoby oddelegowane
do swiadczenia ustugi sprzgtania, a w szczegdélnosci w sytuacji wykonywania
obowigzkéw w stanie po spozyciu alkoholu lub nietrzezwosci — w wysokosci
1.000,00 z (stownie: jeden tysigc 00/100 ztotych) za kazdy przypadek;

d) w przypadku naruszenia klauzuli poufnosci przez Wykonawce lub pracownikéw
Wykonawcy lub podwykonwacow — w wysokosci 1.000,00 zt (stownie: jeden tysigc
00/100 ztotych) za kazdy przypadek;

e) w przypadku realizacji przez Wykonawce przedmiotu umowy przy pomocy 0sob,
ktore nie sg zatrudnione na podstawie umowy o prace — w wysokosci 1.000,00 zt
(stownie: jeden tysigc 00/100 ziotych) za kazdy przypadek;

f) niedopetnienia obowigzku segregowania przez Wykonawce odpadow
w przygotowanych pojemnikach na terenie kazdego budynku — w wysokosci
200,00 zt (stownie: dwiescie 00/100 ztotych) za kazdy przypadek;

g) w przypadku opdznienia Wykonawcy w przedstawieniu Zamawiajgcemu kopii
nowej, aktualnej polisy lub innego dokumentu potwierdzajgcego zawarcie nowej
umowy ubezpieczenia — w wysokosci 500,00 zt (stownie: pieéset 00/100 ztotych)
za kazdy dzieh zwtoki.

. tgczna suma naliczonych kar umownych nie moze przekroczy¢ 15 % wynagrodzenia

brutto, o ktérym mowa w § 3 ust. 3 umowy.

. Zamawiajgcy zaptaci Wykonawcy kary umowne z tytutu odstgpienia od umowy z przyczyn

zaleznych od Zamawiajgcego w wysokosci 5% wartosci wynagrodzenia brutto, o ktérym

mowa w § 3 ust. 3 umowy.

. Jezeli wartos¢ szkody przewyzszy warto$¢ naleznych kar umownych, Strony umowy bedg

mogty dochodzi¢ od siebie naleznosci w wysokosci rzeczywiscie poniesionej szkody.

. Wykonawca wyraza zgode na potrgcenie ze swojego wynagrodzenia kar umownych,

a w przypadku braku mozliwosci potrgcenia, wystawione zostang noty obcigzeniowe

z 7- dniowym terminem ptatnosci.

. Wykonawca zobowigzany jest zwrdci¢é Zamawiajgcemu kwoty stanowigce réwnowartosé

wszelkiego rodzaju kar pienieznych, grzywien, odsetek, odszkodowan i innych naleznosci

lub optat wynikajgcych ze zobowigzan Zamawiajgcego wobec 0séb trzecich, a powstatych

w skutek niewykonania lub nienalezytego wykonania przez Wykonawce postanowien

niniejszej umowy.

. Zamawiajacy nie bedzie zgdat od Wykonawcy kar umownych, jesli niedotrzymanie terminu

nastgpi na skutek sity wyzszej. Przez site wyzszg nalezy rozumie¢ zdarzenie zewnetrzne,

wynikte po podpisaniu umowy, ktérego nie mozna byto przewidzie¢, unikng¢ ani jemu
zapobiec przy zachowaniu wszelkich naleznych srodkoéw, niezalezne od stron umowy.

Zdarzeniami sity wyzszej sg w szczegolnosci takie zdarzenia jak: kleski zywiotowe,

anomalie klimatyczne, wojny, rewolucje, zamachy stanu, akty terrorystyczne, konfiskaty,

nacjonalizacje i inne podobne decyzje wtadz panstwowych.



§14
Ochrona danych osobowych

1. Zamawiajacy informuje, ze prace bedg wykonywane w obszarze przetwarzania danych
osobowych. Pracownicy Wykonawcy oddelegowani do wykonania przedmiotu niniejszej
umowy otrzymujg zgode Zamawiajgcego na przebywanie we wspomnianym obszarze.

2. Zgoda obejmuje przebywanie w obszarze przetwarzania danych osobowych wytgcznie
w celu realizacji przedmiotu niniejszej umowy.

3. Wykonawca zobowigzuje sie do dostarczenia Zamawiajgcemu— przed rozpoczeciem
Swiadczenia ustugi przez kazdego pracownika realizujgcego przedmiot niniejszej umowy
indywidualnych oswiadczen:

a) o zapoznaniu sie z przepisami dotyczgcymi ochrony danych osobowych
odpowiedzialnosci karnej wynikajgcej z u.o.d.o.,

b) o zachowaniu w tajemnicy, nieujawniania i niewykorzystywaniu danych osobowych
w sytuacji dostepu do nich na skutek niewtasciwego ich zabezpieczenia przez osoby
odpowiedzialne,

c) o zabezpieczeniu danych, o ktérych mowa w pkt. b przed dostepem do nich oséb
nieupowaznionych a nastepnie przekazaniu ich do dyspozycji oséb upowaznionych,

d) o obowigzku zgtaszania sytuacji naruszenia zasad ochrony danych osobowych 10D
lub bezposredniemu przetozonemu.

§15
Rozwigzanie umowy, odstapienie od umowy.

1. Zamawiajgcy ma prawo odstgpienia od umowy ze skutkiem natychmiastowym bez
zachowania okresu wypowiedzenia w przypadku:

a) opdznienia w rozpoczeciu sSwiadczenia ustugi sprzatania przez dwa kolejne dni
robocze od dnia zawarcia umowy;

b) gdy Wykonawca nie $wiadczy ustugi — przedmiotu umowy przez kolejne 2 dni
robocze pomimo pisemnego upomnienia i uptywu terminu wyznaczonego przez
Zamawiajgcego do wznowienia ustug;

c) gdy brak jest petnej obsady osobowej, o ktdérej mowa w opisie przedmiotu
zamdéwienia — zaréwno na obstudze dziennej oraz popotudniowej — przez kolejne
3 dni robocze;

d) w razie trzykrotnie powtarzajgcych sie przypadkéw nienalezytego wykonania ustugi
tj. trzykrotnego sporzadzenia przez Zamawiajgcego i dostarczenia Wykonawcy
protokotu nienalezytego wykonania ustugi wraz z naliczeniem kar umownych;

€) naruszenia klauzuli poufnoéci przez Wykonawce lub pracownikéw Wykonawcy lub
podwykonawcéw,

f) gdy naliczone Wykonawcy kary umowne przekroczg warto$¢ wskazang w § 13
ust. 3 umowy.

2. Zamawiajgcy odstgpi od umowy w przypadku:

a) prawomocnego skazania Wykonawcy za popetnienie przestepstwa karnego lub
karno-skarbowego;

b) utraty przez Wykonawce uprawnien niezbednych do realizacji niniejszej umowy;

c) okreslonych w ustawie — Kodeks cywilny.

3. Kazdej ze stron przystuguje prawo odstgpienia od umowy w przypadku, gdy zajdg

okoliczno$ci za ktore strona ta nie moze ponie$¢ odpowiedzialnosci.
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§ 16
Zmiany Umowy

1. Zamawiajgcy, przewiduje mozliwoS¢ zmian postanowien zawartej umowy w stosunku
do tresci oferty, na podstawie ktérej dokonano wyboru Wykonawcy, w nastepujgcym
zakresie i w przypadku zaistnienia nastepujgcych okolicznosci:

a) z powodu zaistnienia omytki pisarskiej lub rachunkowej,

b) gdy zaistnieje sita wyzsza lub inna, niemozliwa do przewidzenia w momencie
zawarcia umowy okolicznos¢ prawna, ekonomiczna lub techniczna, za kt6rg zadna
ze stron nie ponosi odpowiedzialnosci, skutkujgca brakiem mozliwosci nalezytego
wykonania umowy zgodnie z SIWZ lub wprowadzenie tych zmian jest korzystne
dla Zamawiajgcego,

c) nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym
wplyw na realizacje przedmiotu umowy lub swiadczenia jednej lub obu Stron,

d) powstania rozbieznosci lub niejasnosci w rozumieniu poje¢ uzytych w Umowie,
ktérych nie bedzie mozna usungé w inny sposob, a zmiana bedzie umozliwiaé
usuniecie rozbieznodci lub niejasnosci i doprecyzowanie Umowy w celu
jednoznacznej interpretacji jej postanowien przez Strony.

2. Zamawiajacy przewiduje zmiane postanowien umowy na podstawie art. 436 pkt 4 lit. b)
ustawy Prawo zaméwien publicznych w przypadku zmiany:

a) stawki podatku od towaréw i ustug, przy czym zmiana wynagrodzenia bedzie
dotyczyta wynagrodzenia za czes¢ ustug wykonywanych po dacie wejscia w zycie
przepisow stanowigcych o zmianie stawki VAT,

b) wysokosci minimalnego wynagrodzenia za prace ustalonego na podstawie art. 23 ust.

3-5 ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace

(Dz. U.z 2020 r. poz. 0.2207 t. j.),

c) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu
lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne,
d) zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych,

o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach

kapitatowych (Dz.U. z 2018 r. poz. 2215 oraz z 2019 r. poz. 1074 i 1572), jezeli

Wykonawca wykaze, ze zmiany te bedg miaty wptyw na koszty wykonania zamowienia

przez Wykonawce.

3. Zmiana wysokosci wynagrodzenia nalezytego Wykonawcy w przypadku zaistnienia
przestanki, o ktérej mowa w ust. 2 lit. a, bedzie odnosita sie wytgcznie do czesci przedmiotu
umowy zgodnie z terminami ustalonymi umowa, po dniu wejscia w zycie przepisow
zmieniajgcych stawke podatku od towardw i ustug oraz wytgcznie do czesci przedmiotu
umowy, do ktérej zastosowanie znajdzie zmiana stawki podatku od towarow i ustug.

4. W przypadku zmiany, o ktérej mowa w ust. 2 lit. a, wartos¢ wynagrodzenia netto wyliczona
na podstawie stawek jednostkowych nie zmieni sige, a warto§¢ wynagrodzenia brutto
zostanie wyliczona na podstawie nowych przepisow.

5. Zmiana wysokosci wynagrodzenia w przypadku zaistnienia przestanki, o ktérej mowa w ust.
2 lit. b-d, bedzie obejmowaé wytgcznie czesé wynagrodzenia naleznego Wykonawcy,
w odniesieniu do ktdrej nastgpita zmiana wysokosci kosztow wykonania umowy przez
Wykonawce w zwigzku z wejsciem w zycie przepisow odpowiednio zmieniajgcych
wysokos¢ minimalnego wynagrodzenia z prace, lub dokonujgcych zmian w zakresie zasad
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podlegania ubezpieczeniom spotecznym, lub ubezpieczeniu zdrowotnemu, lub w zakresie
wysokosci stawki sktadki na ubezpieczenia spoteczne Ilub zdrowotne Iub zasad
gromadzenia i wysokos$ci wptat do pracowniczych planéw kapitatowych.

. W przypadku zmian, o ktérych mowa w ust. 2 lit. a, wynagrodzenie Wykonawcy ulegnie
zmianie o kwote odpowiadajgcg wzrostowi kosztu Wykonawcy w zwigzku ze zwiekszeniem
wysokosci wynagrodzenia pracownikéw do wysokosci aktualnie obowigzujgcego
minimalnego wynagrodzenia za prace, z uwzglednieniem wszystkich obcigzenh
publicznoprawnych od kwoty wzrostu minimalnego wynagrodzenia. Kwota odpowiadajgca
wzrostowi kosztu Wykonawcy bedzie odnosi¢ sie wytgcznie do czesci wynagrodzenia
pracownikéw, o ktéorych mowa w zdaniu poprzedzajgcym, odpowiadajgcej zakresowi,
w jakim wykonujg oni prace bezposrednio zwigzane z realizacjg przedmiotu Umowy.

. W przypadku zmiany, o ktérej mowa w ust. 2 lit. ¢, wynagrodzenie Wykonawcy ulegnie
zmianie o kwote odpowiadajgcg zmianie kosztu Wykonawcy ponoszonego w zwigzku
z wyptatg wynagrodzenia pracownikow. Kwota odpowiadajgca zmianie kosztu Wykonawcy
bedzie odnosi¢ sie wylgcznie do czesci wynagrodzenia pracownikéw, o ktérych mowa
w zdaniu poprzedzajgcym, odpowiadajgcej zakresowi, w jakim wykonujg oni prace
bezposrednio zwigzane z realizacjg przedmiotu umowy.

. W przypadku zmiany, o ktérej mowa w ust. 2 lit. d, wynagrodzenie Wykonawcy ulegnie
zmianie o kwote odpowiadajgcg zmianie kosztu Wykonawcy ponoszonego w zwigzku
z wptatami do pracowniczych planow kapitatowych sktadek. Kwota odpowiadajgca zmianie
kosztu Wykonawcy bedzie odnosi¢ sie wytgcznie do czesci sktadek, o ktérych mowa
w zdaniu poprzedzajgcym, odpowiadajgcej zakresowi, w jakim dani pracownicy wykonujg
prace bezposrednio zwigzane z realizacjg przedmiotu umowy.

. W celu zawarcia aneksu zmieniajgcego umowe w zakresie wynagrodzenia, kazda ze Stron
moze wystgpi¢ do drugiej Strony z wnioskiem o dokonanie zmiany wysokosci
wynagrodzenia naleznego Wykonawcy, wraz =z uzasadnieniem zawierajgcym
w szczegolnosci, szczegbtowe wyliczenie catkowitej kwoty, o jakg wynagrodzenie
Wykonawcy powinno ulec zmianie, oraz wskazaniem daty, od ktorej nastgpita bgdz nastapi
zmiana wysokosci kosztéw wykonania umowy uzasadniajgca zmiane wysokosci
wynagrodzenia naleznego Wykonawcy.

10. W przypadku zmian, o ktérych mowa w ust. 2 lit. b-d, jezeli z wnioskiem wystepuje

Wykonawca, jest on zobowigzany dotgczy¢ do wniosku dokumenty, z ktorych bedzie
wynikaé, w jakim zakresie zmiany te majg wptyw na koszty wykonania umowy
szczegoblnosci:

a) pisemne zestawienie wynagrodzenia (zaréwno przed jak i po zmianie) pracownikow,
wraz z okresleniem zakresu (czesci etatu), w jakim wykonujg oni prace bezposrednio
zwigzane z realizacjg przedmiotu umowy oraz cze$¢ wynagrodzenia odpowiadajgce;j
temu zakresowi — w przypadku zmiany, o ktérej mowa w ust. 2 lit. b, lub

b) pisemne zestawienie wynagrodzenia (zaréwno przed jak i po zmianie), wraz z kwotami
sktadek uiszczonych do Zaktadu Ubezpieczeh Spotecznych / Kasy Rolniczego
Ubezpieczenia Spotecznego w czesci finansowanej przez Wykonawce, z okresleniem
zakresu (czesci etatu), w jakim wykonujg oni prace bezposrednio zwigzane z realizacjg
przedmiotu umowy oraz czesci wynagrodzenia odpowiadajgcej temu zakresowi,
w przypadku zmiany, o ktérej mowa w ust. 2 lit. ¢, lub
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c) pisemne zestawienie wynagrodzenia (zaréwno przed jak i po zmianie) pracownikow

11.

12.

13.

14.

15.

16

17.

uczestniczgcych w realizacji przedmiotu umowy, wraz z kwotami wpfat
do pracowniczych planéw kapitatowych w czesci finansowanej przez Wykonawce,
z okresleniem zakresu (czesci etatu), w jakim wykonujg oni prace bezposrednio
zwigzane z realizacjg przedmiotu umowy oraz czesci wynagrodzenia odpowiadajgce;j
temu zakresowi — w przypadku zmiany, o ktérej mowa w ust. 2 lit. d.

W przypadku zmiany, o ktdérej mowa w ust. 2 lit. c, jezeli z wnioskiem wystepuje

Zamawiajgcy, jest on uprawniony do zobowigzania Wykonawcy do przedtozenia

w wyznaczonym terminie, nie krotszym niz 10 dni roboczych, dokumentow, z ktérych

bedzie wynika¢ w jakim zakresie zmiana ta ma wptyw na koszt wykonania umowy, w tym

pisemnego zestawienia wynagrodzenia, o ktérym mowa w ust. 10 lit. b.

W terminie 20 dni roboczych od dnia przekazania wniosku, o ktérym mowa w ust. 9,

Strona, ktéra otrzymata wniosek, przekazata drugiej Stronie informacje o zakresie,

w jakim zatwierdza wniosek oraz wskaze kwote, o ktorg wynagrodzenie nalezne

Wykonawcy powinno ulega¢ zmianie, albo informacje o niezatwierdzeniu wniosku

wraz z uzasadnieniem.

W  przypadku otrzymania przez strone informacji o niezatwierdzeniu wniosku

lub cze$ciowym zatwierdzeniu wniosku, strona ta moze ponownie wystgpi¢ z wnioskiem,

o ktérym mowa w ust. 9. W takim przypadku przepisy ust 10-12 stosuje sie odpowiednio.

Zawarcie aneksu nastgpi nie pozniej niz w terminie 20 dni roboczych od dnia

zatwierdzenia wniosku o dokonaniu zmiany wysokosci wynagrodzenia naleznego

Wykonawcy.

Zamawiajgcy dopuszcza zmiane postanowien Umowy na podstawie art. 439 ust. 1

ustawy Prawo zamowien publicznych, w zakresie wysokosci wynagrodzenia naleznego

Wykonawcy, w przypadku zmiany cen materiatow lub kosztéw zwigzanych z realizacjg

zamoéwienia, z tym zastrzezeniem, ze:

a) minimalny poziom zmiany ceny materiatow lub kosztéw, uprawniajgcy strony umowy
do zgdania zmiany wynagrodzenia wynosi 10% w stosunku do cen lub kosztow
zwigzanych z realizacjg zamdéwienia,

b) poziom zmiany wynagrodzenia zostanie ustalony na podstawie wskaznika zmiany
cen materiatéw lub kosztéw ogtoszonego w komunikacie Prezesa Gtéwnego Urzedu
Statystycznego,

¢) maksymalna wartos¢ zmiany wynagrodzenia, jakg dopuszcza Zamawiajgcy to tgcznie
5% w stosunku do wysokosci wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1
umowy.

. Zmiana wysoko$ci wynagrodzenia obowigzywac bedzie od dnia wejscia w zycie zmian,

o ktérych mowa w ust. 15, jednakze nie wczesniej niz od dnia ztozenia wniosku przez
Wykonawce Ilub Zamawiajgcego o0 zwiekszenie/zmniejszenie wynagrodzenia
z wymienionych w ust. 15 przyczyn.

Wprowadzenie zmian, o ktérych mowa w ust 16, wymaga ztozenia przez Wykonawce
wniosku o dokonanie zmiany wynagrodzenia wraz ze szczego6towg analizg wptywu
zmiany cen materiatow lub kosztéw zwigzanych z realizacjg Umowy na catkowity koszt
realizacji przedmiotowej Umowy oraz przedtozenia dokumentéw potwierdzajgcych
zasadnos$¢ wniosku.
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18. Zmiane umowy dotyczgcg zmiany wynagrodzenia, po zaakceptowaniu wniosku przez
obie strony wprowadza sie aneksem do umowy.

19. Wynagrodzenie Wykonawcy zostanie zmienione w zakresie, w jakim zmiany,
o ktérych mowa w ust. 15 majg wptyw na wysokos$¢ wynagrodzenia.

20. Pierwsza waloryzacja, o ktérej mowa w ust. 2 oraz w ust. 15 nastgpi nie wczesniej niz
po uptywie 180 dni obowigzywania umowy a kazdy kolejny wniosek nie moze by¢
ztozony wczesniej niz po 90 dniach od daty ostatniej zmiany wynagrodzenia.

21. W przypadku dokonania zmiany wynagrodzenia Wykonawcy okreslonego w § 3 ust. 1
zgodnie z postanowieniami niniejszego paragrafu, na podstawie art. 439 ust. 5 Ustawy
PZP, Wykonawca zobowigzany jest do zmiany wynagrodzenia przystugujgcego
Podwykonawcy, z ktéorym zawart umowe, w zakresie odpowiadajgcym zmianom cen
materiatéw lub kosztow zwigzanych z realizacjag Umowy - dotyczgcych zobowigzania
podwykonawcy, jezeli fgcznie spetnione sg nastepujgce warunki:

a) przedmiotem umowy sg ustugi,
b) okres obowigzywania umowy przekracza 6 miesiecy.
§17

Wymagania w zakresie bezpieczenstwa informacji wynikajace z obowigzujacej
w Urzedzie Polityki Bezpieczenstwa Informacji

Zasady bezpieczenstwa informacji w relacjach z dostawcami, zwane dalej Zasadami
bezpieczenstwa, okreslajg zakres obowigzkéw i odpowiedzialnosci dostawcow w zakresie

bezpieczenstwa informacji urzedu.

1.

Zasady bezpieczenstwa obejmujg swym zakresem wszystkie podmioty, bedace
dostawcami produktow lub ustug, majgce dostep do informacji urzedu.

. Zasady bezpieczehstwa sg syntezg wymagan zawartych w dokumentacji Systemu

Zarzgdzania Bezpieczenstwa Informacji Urzedu.

. Pracownik urzedu odpowiedzialny za sporzgdzenie umowy z dostawca, jest kazdorazowo

zobligowany do uwzglednienia niniejszych Zasad bezpieczenstwa.

Dostawca bedzie udostepnia¢ wszelkie informacje niezbedne do wykazania spetnienia

obowigzkow okreslonych w Zasadach bezpieczenstwa i przepisach prawa powszechnie

obowigzujgcego oraz umozliwi audytorowi ds. SZBI lub upowaznionemu przez Prezydenta

przeprowadzenie audytéw SZBI i inspekcji w tym zakresie. W przypadku stwierdzenia

nieprawidiowosci podczas audytu SZBI lub inspekcji, ich uzasadnione koszty ponosi

dostawca.

Dostawca spetnia wymagania Zasad bezpieczenstwa przed uzyskaniem dostepu do

informacji urzedu, co potwierdzajg przedstawiciele dostawcy realizujgcy zadania na rzecz

urzedu poprzez ztozenie oswiadczenia (zatgcznik nr 2).

Przed rozpoczeciem przetwarzania informacji, w szczegdélnosci danych osobowych,

dostawca powinien spetni¢ nastepujgce warunki:

a) podpisa¢ zobowigzanie do zachowania poufnosci przetwarzanych informacji na
wzorze obowigzujgcym w urzedzie,

b) jezeli realizacja umowy zwigzana jest z przetwarzaniem danych osobowych:

— w stosownym przypadku podpisaé umowe powierzenia przetwarzania danych
osobowych,

— w stosownym przypadku wyda¢ upowaznienia osobom przetwarzajgcym powierzone

przez ADO dane osobowe.
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Zasady ogolne dotyczgce przetwarzania informaciji

1. Zasady postepowania dla dokumentéw papierowych i danych elektronicznych
zawierajgcych informacje urzedu:
a) dokumenty papierowe, wydruki komputerowe:

wydruki zabezpiecza sie przed dostepem o0s6b nieupowaznionych,

wszelkie wydruki zawierajgce dane osobowe muszg by¢ przechowywane w miejscu
niedostepnym dla os6b nieupowaznionych,

w przypadku, gdy do pomieszczen po godzinach pracy majg dostep osoby
nieupowaznione, dokumenty zawierajgce informacje zabezpiecza sie na ten czas
w szafach zamykanych na klucz, dotyczy to rowniez kopii dokumentow,

wydruki zawierajgce informacje po uptywie czasu ich wykorzystania przez dostawce
zgodnie z umowa nalezy niszczy¢ przy pomocy niszczarki o skutecznosci niszczenia
min. P4 lub przechowywa¢ w pojemnikach przeznaczonych do bezpiecznego
niszczenia dokumentacji dostarczanych przez upowazniony podmiot,

po zakonczeniu kazdego dnia pracy osoby majgce dostep do informacji stosujg zasade
,czystego biurka” w odniesieniu do dokumentéw i innych nosnikéw zawierajgcych
informacje.

b) informacje w formie elektronicznej — przechowywanie:

dokumenty i dane muszg by¢ przechowywane na nosnikach zabezpieczonych
kryptograficznie za pomocg algorytmu AES o dtugosci klucza min. 128,

bit lub rbwnowaznego algorytmu pod wzgledem poziomu bezpieczenstwa,
dokumenty i dane mogg by¢ przesytane wylgcznie za posrednictwem kanatow
szyfrowanych, w szczegdélnosci VPN, za pomoca algorytmu AES,

dane osobowe szczegodlnie (zgodne z art. 9 RODO) moga by¢ przesytane pocztg
elektroniczng wytacznie w formie zaszyfrowanej za pomocg algorytmu AES, natomiast
hasto do odszyfrowania nalezy przesta¢ innym kanatem komunikacji np.: poprzez SMS,
w sytuacji, kiedy konieczna jest wymiana informacji zawierajgcych dane szczegdlnie
(dane wrazliwe), nalezy te dane zaszyfrowac, a nastepnie zaleca sie udostepnic
poprzez ustuge sieciowg np. Microsoft Teams lub Sharepoint, natomiast hasto do
odszyfrowania nalezy przesta¢ innym kanatem komunikacji np.: poprzez e-mail lub
SMS.

c) zasady postepowania w przypadku korzystania z zewnetrznych nosnikéw elektronicznych
(pendrive, zewnetrzne dyski magnetyczne, aparaty fotograficzne, dyktafony, kamery i inne)
zawierajgcych informacje:

zewnetrzne nosniki elektroniczne zawierajgce informacje urzedu zabezpiecza sie
przed dostepem o0séb nieupowaznionych np. poprzez zabezpieczenie w szafie
zamykanej na klucz; za bezpieczne przechowywanie tych no$nikow odpowiedzialni sg
pracownicy dostawcy,

przenoszenie informacji na zewnetrznym nosniku elektronicznym poza siedzibe urzedu
lub dostawcy moze odbywacC sie tylko zgodnie z zapisami niniejszych zasad
bezpieczenstwa; informacje znajdujgce sie na takich nosnikach muszg byc¢
zaszyfrowane algorytmem AES, za wyjatkiem tych aparatéw fotograficznych i kamer,
ktére nie posiadajg mozliwosci szyfrowania nosnikow — w takim przypadku nalezy
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bezwzglednie zabezpieczy¢ nosniki fizycznie przed dostepem osdb nieupowaznionych
oraz nadzorowac je przez osobe upowazniong,

— nosniki zewnetrzne z informacjami chronionymi urzedu nalezy przechowywac¢ w
sposob uniemozliwiajgcy dostep do nich osobom nieupowaznionym,

— informacje urzedu w postaci elektronicznej nalezy usuwaé z nosnika niezwiocznie
po ustaniu ich przydatnosci, w sposéb uniemozliwiajgcy ich ponowne odzyskanie,

— uszkodzone nosniki nalezy niszczy¢ zgodnie z poziomem min. 4 wskazanym w normie
ISO/IEC 21964-2 dla odpowiedniego rodzaju nosnika, w szczegoélnosci H-4 i E-4.

Zasady haset uzytkownikéw aplikacji i systemow informatycznych wykorzystywanych
do przetwarzania informaciji:

a) hasta muszg podlegac nastepujgcym zasadom:
— skfadac¢ sie z minimum 8 znakdw,
— spetnia¢ warunek ztozonosci polegajagcy na wystepowaniu w nim: wielkiej i matej litery,
oraz cyfry lub znaku specjalnego (np. |@#),
— by¢ zmieniane minimum co 30 dni,
— muszg byc¢ rdzne,
— nalezy je przechowywac¢ w sposéb gwarantujgcy ich poufnosé.
b) zabrania sie udostepniania haset osobom nieupowaznionym,
c) zabrania sie tworzenia haset na podstawie:
— cech i numerdw osobistych (np. dat urodzenia, imion itp.),
— sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
— identyfikatora uzytkownika.

d) zabrania sie tworzenia haset tatwych do odgadniecia,

e) przypadku logowania do systemu informatycznego odbywajgcego sie po raz pierwszy,
pracownik dostawcy ma obowigzek zmiany hasta tymczasowego na wiasciwe, na znane
tylko pracownikowi dostawcy,

f) w przypadku systemow informatycznych, ktére nie wymuszajg cyklicznej zmiany hasta
oraz nie kontrolujg jego ztoZzonosci, obowigzkiem pracownika dostawcy jest samodzielna
cykliczna zmiana hasta zgodnie z zasadami okre$lonymi powyzej,

g) pracownik dostawcy ponosi peing odpowiedzialno$¢ za utworzenie hasta i jego
bezpieczne przechowywanie,

h) hasta tworzone przez pracownika dostawcy nie mogg by¢ ujawniane w sposéb celowy
lub przypadkowy i moga by¢ znane wytgcznie pracownikowi dostawcy,

i) hasta nie mogg by¢ przechowywane w formie dostepnej dla oséb nieupowaznionych:

— w plikach,

— na kartkach w miejscach dostepnych dla oséb trzecich,

— w skryptach,

— w innych zapisach elektronicznych i papierowych, ktére bylyby dostepne dla oséb
trzecich.

i) w przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, pracownik dostawcy
niezwiocznie zmienia hasto i zgtasza incydent wyznaczonemu pracownikowi urzedu,

k) pracownik dostawcy utrzymuje hasto w tajemnicy rowniez po uptywie jego waznosci,

I) zabrania sie przekazywania hasta za pomocga telefonu, przesytania z pomocg faksu i
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poczty e-mail w formie jawnej (niezaszyfrowanej).

Zasady zabezpieczen komputeréw zawierajgcych informacje:
Do systemu informatycznego urzedu mogg by¢ podtgczane wytgcznie komputery i urzgdzenia
zgodne z minimalnymi wymaganiami bezpieczenstwa, w szczegolnosci:

a) system antywirusowy jest zainstalowany w systemie operacyjnym i jego sygnatury
sg aktualne,

b) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje i poprawki
zabezpieczen,

c) usuniete lub wytgczone niepotrzebne konta uzytkownikow (takie jak konta gosci i konta
administracyjne, ktére nie bedg uzywane),

d) usuniete lub wytgczone niepotrzebne oprogramowanie (w tym aplikacje, narzedzia
systemowe i ustugi sieciowe),

e) wylgczona dowolna funkcja automatycznego uruchamiania, ktéra umozliwia
wykonywanie programéw bez autoryzacji uzytkownika (na przyklad podczas
pobierania z Internetu),

f) uwierzytelnianie uzytkownikéw przy dostepie do Internetu, danych wrazliwych
lub osobowych lub danych, ktére majg kluczowe znaczenie dla urzedu.

Zasady zabezpieczania komputeréw przeno$nych zawierajgcych informacje.

a) uzytkownik komputera przenosnego, zawierajgcego informacje urzedu, zobowigzany jest:
— stosowaé ochrone kryptograficzng wobec danych przetwarzanych na komputerze
przeno$nym,
— zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego stosujgc
identyfikator i hasto,
— nie zezwala¢ na uzywanie komputera osobom nieupowaznionym,
— zachowa¢ szczegdblng ostroznos¢ przy podtgczaniu komputera przenosnego do sieci
publicznych poza budynkami i pomieszczeniami urzedu lub dostawcy.
b) komputer przenos$ny nie moze by¢ pozostawiany w miejscu narazajgcym go na kradziez
(np. w otwartym pomieszczeniu, w samochodzie),
c) powyzsze zasady stosuje sie odpowiednio do tabletéw oraz smartfonéw.

Ustugi zarzgdzane zewnetrznie (w tym w chmurze):

Dostawca musi by¢ w stanie potwierdzi¢, ze wymagania, ktére sg poza kontrolg dostawcy,
sg odpowiednio spetniane przez ustugodawce. Mozna wzigé pod uwage istniejgce dowody
takie jak certyfikaty ISO 27001, ktére obejmujg odpowiedni zakres wykorzystywanej przez
dostawce ustugi.

Aplikacje internetowe:

a) komercyjne aplikacje internetowe tworzone przez firmy programistyczne (a nie
programistow wewnetrznych) i ktére sg publicznie dostepne z Internetu powinny by¢ za
pomocg metod:

— firewall, ktéry ogranicza komunikacje wytgcznie do niezbednych portéw,
— dostep do interfejséw administracyjnych (np. SSH) powinien by¢é ograniczony
wylgcznie do komunikacji j poprzez potaczenia VPN.
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b) wymaganym $rodkiem zaradczym chronigcym przed lukami w zabezpieczeniach aplikacji
internetowych jest opracowywanie i testowanie zgodnie z najlepszymi praktykami
komercyjnymi, takimi jak standardy Open Web Application Security Project (OWASP).

Ochrona sieci:

a) wymagane jest stosowanie jednej z metod ochrony sieci:

— firewall brzegowy, ktéry moze ogranicza¢ przychodzacy i wychodzacy ruch sieciowy
do ustug w sieci komputeréw i urzadzen mobilnych; moze pomdéc w ochronie
przed cyberatakami poprzez wdrozenie ograniczen, znanych jako "reguty firewall",
ktére moga zezwalac lub blokowac ruch zgodnie z jego zrédtem, miejscem docelowym
i typem protokotu komunikacyjnego,

— Jesli dostawca nie kontroluje sieci za pomocsy firewall brzegowego, na urzgdzeniach
wewnatrz sieci musi by¢ skonfigurowana zapora oparta na hoscie; dziata to w taki sam
sposob, jak firewall brzegowy, ale chroni tylko jedno urzadzenie, na ktérym
jest skonfigurowany.

b) urzadzenia sieciowe (przetgczniki, routery, firewall lub réwnowazne):

— w przypadku wszystkich firewall sieciowych (lub réwnowaznych urzgdzen sieciowych)

dostawca musi:

= zmieni¢ domysine hasto administracyjne na alternatywne, ktore jest trudne
do odgadniecia lub catkowicie wylgczy¢ zdalny dostep administracyjny,

= uniemozliwi¢ dostep do interfejsu administracyjnego (uzywanego do zarzadzania
konfiguracjg urzadzenia) z Internetu, chyba ze istnieje jasna i udokumentowana
potrzeba, a interfejs jest chroniony przez jedng z nastepujgcych metod: dostep tylko
poprzez VPN lub drugi sktadnik uwierzytelniania np. kod jednorazowy lub lista
dozwolonych adresow IP, ktdra ogranicza dostep do niewielkiego zakresu zaufanych
adreséw.

— domysine blokowaé nieuwierzytelnione potgczenia przychodzgce,

— zapewni¢, ze przychodzace reguty firewall sg zatwierdzone i udokumentowane przez
upowazniong osobe.

W przypadku naruszenia przez dostawce postanowien Zasad bezpieczenstwa, Administrator
jest uprawniony do natozenia kar umownych wynikajgcych z podpisanej umowy.
§18
Postanowienia koncowe

1. W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy Kodeksu
cywilnego.

2. Wszelkie zmiany i uzupetnienia niniejszej umowy wymagajg formy pisemnej
pod rygorem niewaznosci.

3. Spory powstate na tle realizacji niniejszej umowy bedg rozstrzygane przez sad
wiasciwy dla siedziby Zamawiajgcego.

4. Strony umowy zobowigzujg sie do niezwlocznego powiadomienia o kazdej zmianie
adresu.

5. W przypadku niezrealizowania zobowigzania wskazanego w ust. 4, pisma dostarczone
pod wskazany w umowie adres, uwaza sie za doreczone.
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6. Strony zgodnie postanawiajg, ze wzajemne wierzytelnosci wynikajgce z niniejszej
umowy nie mogg by¢ przedmiotem cesji na rzecz osdéb trzecich.

7. Umowa niniejsza zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach
po jednym dla kazdej ze stron.

ZAMAWIAJACY WYKONAWCA
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